E.at ENTSCHEIDER-BRIEFING

IT-BASISWISSEN FUR FUHRUNGSKRAFTE

IT-Sicherheit fur
Entscheider.

Verstehen. Vorleben. Vorbeugen.

Die wichtigsten Sicherheitsprinzipien verstandlich erklart - und
was Sie als FUhrungskraft konkret tun kénnen, damit Probleme gar

nicht erst entstehen.



WORUM ES GEHT

Sicherheit ist Chefsache - kein Produkt

Die meisten IT-Schaden entstehen nicht, weil eine Schutzsoftware gefehlt hat. Sie

entstehen durch Struktur- und Verhaltensfehler: zu viele Rechte, ungetestete

Backups, ein unbedachter Klick, ein vergessenes Benutzerkonto.

Deshalb dreht sich diese Broschre nicht um Produkte, sondern um Prinzipien. Wer

sie versteht und im Unternehmen vorlebt, verhindert Sicherheitsprobleme, bevor

sie entstehen — das ist wirksamer und glinstiger als jede nachtrégliche

Verteidigung.

LEITPRINZIP DIESER BROSCHURE

die, die es nie gab.

Vermeiden statt verteidigen: Die beste Sicherheitsliicke ist

= 4
%0 1 6 1,2 Mio €
~90 % von , 10
dexr erfolgreichen Untexnehmen in Schaden pro Woche
Angriffe Osterreich Ausfall
beginnen mit menschlichem meldete bereits einen so viel kostet eine Woche IT-
Verhalten - meist einer erfolgreichen Cyberangriff Stillstand ein
tauschend echten E-Mail durchschnittliches
Unternehmen
VERTIEFUNG - VERANTWORTUNG & RAHMENWERKE
NIS2 / NISG IS0 27001
Die EU-Richtlinie nimmt Geschéaftsleit
s S se el sk gos Der internationale Standard fur
ausdrUcklich in die Pflicht: SicherheitsmaRnahmen
. . | Informationssicherheits-Management. Auch ohne
mussen von der Fihrungsebene gebilligt und o . .
. JE . . Zertifizierung ein guter MaBstab: Risiken bewerten,
Uberwacht werden - persdnliche Haftung inklusive. . Al .
MaRnahmen dokumentieren, regelmaRig prtfen.
Betroffen sind auch viele Zulieferer.
CIS Controls Cyber-Versicherung
Priorisierte MaRBnahmenliste aus der Praxis. Die Versicherer verlangen zunehmend Nachweise: MFA,
Basisstufe (IG1) deckt bereits die haufigsten getestete Backups, Patch-Prozesse. Wer die Prinzipien
Angriffswege ab - ein realistisches erstes Zielbild fur dieser Broschire umsetzt, erfillt die Ublichen
KMU. Mindestanforderungen.
T2.AT - IT-SICHERHEIT FUR ENTSCHEIDER 02



PRINZIP 01

Netzwerksegmentierung

Brandabschnitte fir lhre IT

Ein Gebdude hat Brandschutztiiren, damit ein Feuer im Lager nicht das ganze Haus zerstoért. lhr

Netzwerk braucht dasselbe: getrennte Bereiche, zwischen denen nur kontrollierter Verkehr

fliel3t.

Ohne Segmentierung

EIN GEMEINSAMES NETZ

[ A Bilixro-PC ] [ A Server ]

[ A Produktion ] [ A Kassen

A Ein Vorfall erreicht alles

Ein infizierter Blrorechner erreicht alles: Server,
Produktionsmaschinen, Kassen. Ein Vorfall wird
zum Totalausfall.

Mit Segmentierung

s A ( N\
ZONE BURO ZONE SERVER
[ A Bilixo-PC ] Server v

(. w A J

' )\ ' -
ZONE PRODUKTION GASTE-WLAN

Maschinen v Besucher v

> > S 7

v Vorfall bleibt eingesperrt — Firewall
kontrolliert die Ubergange

Der Vorfall bleibt im BUrobereich eingesperrt.
Produktion und Server laufen weiter - der
Schaden bleibt klein und beherrschbar.

Fragen Sie Ihren IT-Verantwortlichen: ,Was passiert, wenn ein Blrorechner infiziert wird — was

erreicht er von dort aus?”

VERTIEFUNG

VLANs & Firewall-Zonen

Logische Trennung im Switch (VLAN) plus eine Firewall,
die den Verkehr zwischen den Zonen regelt - nach dem
Prinzip: alles verboten, auRer explizit erlaubt (Default
Denuy).

802.1X / NAC

Netzwerkzugangskontrolle: Nur bekannte, verwaltete
Gerate bekommen Uberhaupt einen Netzwerkzugang -
das fremde Notebook landet automatisch im
Gastenetz.

T2.AT - IT-SICHERHEIT FUR ENTSCHEIDER

WIE SEGMENTIERUNG TECHNISCH UMGESETZT WIRD

OT/IT-Txrennung

Produktions- und Steuerungstechnik (OT) gehort strikt
vom Buronetz getrennt - Maschinen leben oft 15+
Jahre ohne Updates und brauchen deshalb besonders
enge Zonen.

Ost-West-Vexrkehx

Nicht nur den Wegq ins Internet kontrollieren, sondern
auch den Verkehr zwischen internen Systemen - dort
bewegen sich Angreifer nach dem Erstzugriff (Lateral
Movement).



PRINZIP 02

Least Privilege & Admin-Tiering

Nicht jeder braucht den Generalschliissel

Jede Person bekommt genau die Rechte, die sie flr ihre Arbeit braucht — nicht mehr. Und wer
viel darf, arbeitet mit getrennten Konten: eines fir den Alltag, eines nur fur
Verwaltungsaufgaben.

Tiexr O - Nur wenige Spezialkonten,
Generalschliissel nie fiir E-Mail & Web
Zentrale Systeme (z. B.

Benutzerverwaltung)

Tier 1 - Abteilungsschliissel Eigene Admin-Konten,

Server & Anwendungen protokelliert

Tier 2 - Biiroschliissel Hier arbeiten alle - auch die
Arbeitsplatze & Alltag Chefs

WENIGER KONTEN Tt - MEHR RECHTE — NIE MISCHEN

Warum dexr Chef kein Admin sein sollte

Angreifer zielen auf die Konten mit den meisten Rechten — und Fihrungskrafte sind die
sichtbarsten Ziele. Wer als Geschéaftsfihrer mit Admin-Rechten E-Mails liest, macht aus jedem
Phishing-Klick einen Vollzugriff. Trennen Sie konsequent: Alltagskonto fur die Arbeit, Admin-Konto
(falls Gberhaupt nétig) nur fur den Ausnahmefall.

Faustregel: Ein Konto, das E-Mails empfangen kann, darf keine Server verwalten.

VERTIEFUNG - WERKZEUGE FUR SAUBERES RECHTEMANAGEMENT

PAW LAPS

Privileged Access Workstation: Verwaltungsaufgaben . L .
. B . . Automatisch verwaltete, pro Gerat einzigartige lokale
nur von eigens gehéarteten Gerédten ohne E-Mail und . . . .
. o o L Admin-Passworter — ein gestohlenes Passwort 6ffnet
Web - der Admin-Zugang teilt sich nie ein Gerat mit . . X
nicht mehr jeden Rechner im Haus.
dem Alltag.

Just-in-Time-Admin Service-Konten

. Konten fur Programme und Dienste sind beliebte
Rechte werden nicht dauerhaft vergeben, sondern . . . . . . .
. . . . Hinterttren: nie mit Domain-Admin-Rechten betreiben,
zeitlich befristet angefordert und automatisch wieder B
L ] Passworter verwalten lassen (z. B. gMSA), Nutzung
entzogen - stehende Privilegien verschwinden. )
protokollieren.

T2.AT - IT-SICHERHEIT FUR ENTSCHEIDER 04



PRINZIP 03

Multi-Faktox-Authentifizierung
(MFA)

Schliissel + Alarmcode

Ein Passwort ist ein Schllssel — und Schllssel werden gestohlen, erraten oder abgephisht. MFA
verlangt einen zweiten, unabhéngigen Nachweis: eine Bestatigung am Handy, einen
SicherheitsschlUssel, einen Fingerabdruck.

1 2 v

Passwort = Bestatigung = Zugang

etwas, das Sie wissen etwas, das Sie haben erst wenn beides stimmt

Was MFA abfangt Wo MFA Pflicht ist

> Gestohlene oder erratene Passworter > E-Mail-Konten (das Haupteinfallstor)

werden allein wertlos » VPN- und Fernzugange

> Passwort-Listen aus Datenlecks laufen

> Microsoft 365 / Cloud-Dienste
ins Leere

> Alle Admin-Konten - ohne Ausnahme
> Angriffsversuche werden sichtbar:

unerwartete Bestatigungsabfrage =
Alarmzeichen

Achtung Ermudungstaktik: Angreifer I6sen absichtlich viele Bestatigungsabfragen aus, bis jemand
genervt ,Ja* drickt. Regel: Unerwartete Anfrage — immer ablehnen und der IT melden.

VERTIEFUNG NICHT JEDES MFA IST GLEICH STARK

T2.AT

FIDO2 / Passkeys

Phishing-resistent: Der Schltssel funktioniert nur auf
der echten Website - eine nachgebaute Anmeldeseite
geht leer aus. Goldstandard ftr Admin- und
FUihrungskonten.

AiTM / Token-Diebstahl

Moderne Phishing-Kits schalten sich zwischen Nutzer
und echte Anmeldung und stehlen die Sitzung trotz
MFA - Gegenmittel: Passkeys plus Richtlinien, die

Anmeldungen nur von verwalteten Geraten erlauben.

IT-SICHERHEIT FUR ENTSCHEIDER

App-Push mit Number Matching

Statt blindem ,,Bestatigen® muss eine angezeigte Zahl
eingetippt werden — wirksam gegen die
ErmUdungstaktik. SMS-Codes gelten dagegen als
schwaéachste Variante.

Conditional Access

Anmelderegeln nach Kontext: Zugriff nur von
verwalteten Geraten, riskante Anmeldungen
(unbekanntes Land, unmdgliche Reisezeit) werden

blockiert oder erneut geprift.
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PRINZIP 04

Backup richtig gedacht

Ein ungetestetes Backup ist ein Gerlicht

Backups sind lhre letzte Verteidigungslinie - gegen Angriffe, aber auch gegen Brand, Diebstahl
und schlichte Fehler. Entscheidend sind zwei Fragen: Ist eine Kopie auBer Reichweite der
Angreifer? Und startet sie im Ernstfall wirklich?

3 Kopien Ihrer Daten 2 verschiedene 1 Kopie au3er Haus und
(Original + zwei Speicherarten (z. B. vom Netz getrennt
Sicherungen) Server + Cloud)

Moderne Erpresser-Software sucht und verschlisselt zuerst die Backups - erst dann die
Daten. Eine getrennte Kopie ist deshalb nicht Kir, sondern Pflicht.

Testen statt hoffen @ So MACHEN WIR DAS

Ein ,griner® Backup-Bericht heil3t nur: Die Sicherung lief durch. Ob sie sich im Ernstfall auch
starten lasst, zeigt nur der Test. Wir starten Server-Backups deshalb regelméRig automatisiert in

einer geschitzten Testumgebung — mit Screenshot des Anmeldebildschirms als Nachweis.

Die eine Frage an lhre IT: ,Wann wurde zuletzt eine komplette Wiederherstellung geprobt — und wie
lange hat sie gedauert?*

VERTIEFUNG - WORAN GUTE BACKUP-KONZEPTE ERKENNBAR SIND

Immutable Storage RPO & RTO

Unverénderbare Sicherungen: Einmal geschrieben, kann Die zwei Kennzahlen, die Sie als Entscheider festlegen:
das Backup fur eine definierte Zeit weder geléscht Wie viele Stunden Datenverlust sind tragbar (RPO)? Wie
noch verschlisselt werden - auch nicht mit Admin- schnell muss alles wieder laufen (RTO)? Daraus folgt die
Rechten. Technik - nicht umgekehrt.

Getrennte Zugangsdaten Wiederherstellungs-Reihenfolge

Das Backup-System braucht eigene Konten mit )

. . Ein Notfallplan legt fest, welche Systeme zuerst
eigenem MFA, unabhéngig von der Benutzerverwaltung . )
. . . . . zurlckkommen (z. B. Benutzerverwaltung — ERP — Mail)
- sonst I6scht ein kompromittierter Domain-Admin auch )

o - das unterscheidet Stunden von Wochen.
die Sicherungen.



UNTERSCHATZTE GEFAHREN

Die Risiken, an die niemand denkt

Nicht die spektakularen Angriffe sind das gréte Risiko — sondern die unscheinbaren

Gewohnheiten und Altlasten.

o1

03

05

VERTIEFUNG

Konten ausgeschiedener
Mitarbeiter

Wer gegangen ist, aber noch Zugédnge hat,
ist ein unsichtbares Einfallstor. Austritt =
Konto noch am selben Tag sperren.

Fernwartungszuginge

Jeder Wartungszugang von Lieferanten ist
eine Tur in Ihr Netz. Ohne MFA und Protokoll
ist sie unbewacht.

Private Gerate & Schatten-IT

Das private Notebook mit Firmenzugang, der
selbst eingerichtete Cloud-Speicher - gut
gemeint, aber aulRerhalb jeder Kontrolle.

Asset-Inventar

Man kann nur schiitzen, was man kennt: eine

automatisch gepflegte Liste aller Gerate, Konten und
Cloud-Dienste ist die Grundlage jeder Sicherheitsarbeit

- und deckt Schatten-IT auf.

Lifecycle-Management

Jedes Gerat braucht ein definiertes Lebensende (EOL):
Wer Windows-Versionen oder Gerate ohne Hersteller-

Support weiterbetreibt, betreibt dokumentiert

unschltzbare Systeme.

T2.AT

IT-SICHERHEIT FUR ENTSCHEIDER

02 ,,Temporare” Ausnahmen

Die schnell gedffnete Firewall-Regel, das
kurz deaktivierte Update - Provisorien
werden vergessen und bleiben Jahre offen.

04 Gefundene USB-Sticks &
Wexrbegeschenke

Ein ,verlorener® Stick am Parkplatz ist ein
Klassiker gezielter Angriffe. Fremde
Datentréager gehdéren nie in Firmenrechner.

06 Vergessene Gerate im Netz

Drucker, Kameras, Zeiterfassung: Gerate, die
nie Updates bekommen, sind beliebte
Hinterttren - Segmentierung hilft (Prinzip
on.

DIE ANGRIFFSFLACHE SYSTEMATISCH VERKLEINERN

Externes Attack-Surface-Scanning
RegelméaRig von auBen prufen, was vom Internet aus
sichtbar ist: offene Fernwartungsports, vergessene
Subdomains, veraltete Geréate — Angreifer scannen
genau das, nur taglich.
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ALLTAG

Do's & Don'ts in alltaglichen

Situationen

Sicherheit entscheidet sich in kleinen Momenten. Diese Regeln kosten nichts - und

verhindern die hdufigsten Schaden.

X VERMEIDEN

E-Mail & Anhédnge

Zahlungsfreigaben

Passworter

Unterwegs &
Homeoffice

Datenweitergahe

VERTIEFUNG

SPF / DKIM / DMARC

E-Mail-Echtheitsprifung:

TECHNIK,

Anhéange und Links 6ffnen, weil der
Absender bekannt wirkt - Absender
lassen sich falschen.

Uberweisungen freigeben, weil ,der
Chef® es per E-Mail eilig anordnet - das
ist das Muster des CEO-Frauds.

Ein Passwort flr mehrere Dienste

verwenden oder im Team teilen.

Uber offenes Hotel- oder Flughafen-
WLAN direkt auf Firmendaten zugreifen.

Kundenlisten oder Vertréage Uber private
Mail oder Gratis-Cloud-Dienste
verschicken.

v STATTDESSEN

Bei unerwarteten Mails: kurz anrufen und
nachfragen. 30 Sekunden Rickruf
schlagen jede Schutzsoftware.

Zahlungen ab definierter Hohe immer
Uber einen zweiten Kanal bestétigen
(Anruf, personlich). Ohne Ausnahme -
auch beim Geschéaftsfuhrer.

Passwort-Manager nutzen: ein starkes
Passwort pro Dienst, automatisch
erzeugt. Plus MFA (Prinzip 03).

Immer Uber die gesicherte
Firmenverbindung (VPN) arbeiten - oder
den Handy-Hotspot nutzen.

Nur die vom Unternehmen
bereitgestellten Wege nutzen - die sind
kontrolliert, protokolliert und DSGVO-
konform.

DIE GUTES VERHALTEN FLANKIERT

Externe-Mail-Banner

Richtig konfiguriert, wird der

Ein deutlicher Hinweis auf Mails von auBerhalb der

gefélschte Absender ,lhres” Geschaftsflihrers schon

Organisation macht den ,,Chef von der Privatadresse®

vom Mailserver abgewiesen — CEO-Fraud verliert sein

Hauptwerkzeug.

sofort erkennbar — minimaler Aufwand, groBe Wirkung.

Makro- & Anhang-Richtlinien

T2.AT

Office-Makros aus dem Internet zentral blockieren,
riskante Anhangstypen (ISO, LNK, HTA) aussperren - die

haufigsten Infektionswege verschwinden per Richtlinie.

IT-SICHERHEIT FUR ENTSCHEIDER
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Richtig reagieren, wenn etwas passiert

Ob Verschlisselungsmeldung am Bildschirm, verdachtiger Klick oder verlorenes Notebook:
Die ersten Minuten entscheiden Uber die Schadenshdhe. Dieser Ablauf gehort ausgedruckt

neben jeden Arbeitsplatz.

Ruhe bewahren
Hektik erzeugt Folgefehler. Ein gemeldeter Verdacht ist nie peinlich - ein verschwiegener wird teuer.

Gerat vom Netz trennen - nicht ausschalten

Netzwerkkabel ziehen, WLAN aus. Nicht herunterfahren: Im laufenden Zustand bleiben Spuren
erhalten, die Experten fur die Analyse brauchen.

Sofort melden
Intern an die definierte Stelle und an |hren IT-Partner. Lieber finfmal falscher Alarm als einmal zu

spéat.

Nichts 16schen, nichts zahlen, nichts verhandeln

Keine Dateien aufrdumen, keine Lésegeldkontakte. Jede eigenmachtige Aktion kann Beweise
vernichten oder den Schaden vergroRern.

Dokumentieren

Was ist wann passiert, wer wurde informiert? Fotos vom Bildschirm gentigen. Wichtig far
Versicherung, Behérden und Aufarbeitung.

Meldepflichten nicht vergessen

DSGVO

IHRE

Sind personenbezogene Daten NIS2 / NISG Fallt Ihr Unternehmen unter NIS2:
betroffen: Meldung an die Frihwarnung an das nationale CSIRT
Datenschutzbeho6rde binnen 72 binnen 24 Stunden, detaillierte
Stunden. Meldung binnen 72 Stunden.

IT-NOTFALLNUMMER

Hier eintragen und die Seite gut sichtbar aushangen.




BETRIEBSSICHERHEIT

Auch Verfiigharkeit ist IT-Sicherheit

Nicht jeder Ausfall ist ein Angriff: Ein defektes Netzteil, ein Wasserschaden oder ein

Software-Fehler legen ein Unternehmen genauso still wie Erpresser-Software.

Betriebssicherheit heil3t, diese Frage VOR dem Ausfall zu beantworten - nicht

wahrenddessen.

Wie lange darf ein Ausfall in
Ihrem Unternehmen dauern?

Die ehrliche Antwort ist je nach System
verschieden: Die Telefonanlage darf vielleicht
einen Tag stehen, die Produktionssteuerung
keine Stunde. Genau diese Einstufung - System
flr System - ist die Grundlage jeder
Investitionsentscheidung.

RTO Wiederanlaufzeit
Wie schnell muss ein System wieder
laufen? ,Recovery Time Objective® -
die wichtigste Kennzahl lhrer
Betriebssicherheit.

RPO Max. Datenverlust
Wie viele Stunden Arbeit dirfen
schlimmstenfalls verloren gehen?
Bestimmt, wie oft gesichert werden

muss.

VERTIEFUNG - VERFUGBARKEIT IN ZAHLEN

Verfiligharkeitsklassen

99 % klingt gqut, bedeutet aber ~87 Stunden Ausfall pro
Jahr. 99,9 % = 8,8 h; 99,99 % = 53 min. Jede ,Neun® mehr
kostet deutlich - kaufen Sie nur die Neunen, die |hr
Geschaft braucht.

Single Point of Failure

Jede Komponente, deren Ausfall alles stoppt (die eine
Firewall, der eine Switch, die eine Internetleitung). Der
erste Schritt jeder Analyse: diese Punkte auflisten.

T2.AT - IT-SICHERHEIT FUR ENTSCHEIDER

Was kostet Sie eine Stunde

Stillstand?

Personalkosten (20 MA x ¢ 45 €) 900 €
Entgangene Wertschdpfung / 1.500 €
Umséatze

Lieferverzug, Vertragsstrafen, 400 €

Express-Kosten

Pro Stunde =~ 2.800 € /
Stillstand Stunde

Beispielrechnung flr einen 20-Personen-Betrieb
- setzen Sie Ihre eigenen Zahlen ein. Aber ehrlich
rechnen: Kosten x Eintrittswahrscheinlichkeit. Ein
Server-Cluster (z. B. 50.000 € statt 15.000 €)
rechnet sich bei diesen Zahlen selten - ein
Hersteller-Wartungsvertrag mit Ersatzteil am
néchsten Arbeitstag (z. B. 1.300 € fur 5 Jahre)
fast immer.

MTBF & MTTR
Mittlere Zeit zwischen Ausféllen bzw. bis zur Reparatur.
Entscheidend fur die Praxis ist MTTR: Ein seltener

Ausfall, der zwei Wochen dauert, ist schlimmer als drei
kurze.

Business Impact Analyse

Die systematische Form der Frage links: jedes System
nach Ausfallfolgen in Stunden/Euro bewerten -
Grundlage fur NIS2 und jedes Notfallhandbuch.
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BETRIEBSSICHERHEIT

Wie viel Redundanz brauche ich - und was
kostet sie?

Redundanz hei3t: Eine Komponente darf ausfallen, ohne dass der Betrieb steht. Die Kunst
ist das richtige Mald - zu weniq riskiert Stillstand, zu viel bezahlt Sicherheit, die niemand
braucht. Drei Stufen im Vergleich:

e ™\
Stufe 1 - Keine € Stufe 2 - Kalte €E Stufe 3 - €EEE
Redundanz Reserve Hochverfiighar
WIEDERANLAUF: TAGE BIS WIEDERANLAUF: STUNDEN WIEDERANLAUF: MINUTEN BIS
WOCHEN NULL

> Ersatzgerét konfiguriert

> Ein Server, eine Leitung, iy Behranik— oder > Alles doppelt: Server-
ein Switch Vorhaltung beim Cluster, zwei Leitungen,

zwei Firewalls

> Ersatz muss erst Dienstleister

bestellt werden > Ubernahme

> Backup lauft auf
automatisch, ohne

Handgriff

> Wiederherstellung aus Zweitsystem an
Backup - hoffentlich

getestet

> Wechsel erfordert

Handgriffe der IT > Auch Strom & Kiihlung

abgesichert

Der Sweet Spot fur viele KMU.
Die Ersatzgeréate-Vorhaltung
kann auch ein externer
Dienstleister GUbernehmen: Bei
Vertretbar nur, wenn Tage aktivem Vertrag weiR er, was im Pflicht, wo jede Stunde
flnfstellig kostet — Produktion,

Handel, Medizin.

Stillstand nachweislich Einsatz ist, und tauscht

verkraftbar sind. schnellstmdglich.

Faustregel: Redundanz muss sich gegen Ausfallkosten x Eintrittswahrscheinlichkeit rechnen - nicht
gegen den schlimmsten denkbaren Tag. Fur viele KMU ist deshalb Stufe 2 oder ein Wartungsvertrag
mit garantierter Wiederherstellung (Seite 12) wirtschaftlicher als volle Redundanz.

VERTIEFUNG WORAUS REDUNDANZ TECHNISCH BESTEHT

N+1-Prinzip Cluster & Replikation

Von allem eines mehr als n6tig: zweites Netzteil, zweiter

Zwei S died Iben Stand halten: Fallt ei s
Lufter, zweite USV. Die billigste Redundanz - viele SIS SR RIS TR CEnSVEigTaRe gty Tetls SIRER 8Us

Ubernimmt der andere (Failover). Virtualisierung macht

Gerate kénnen das ab Werk, es muss nur bestellt das heute auch fiir KMU bezahlbar.

werden.

Zweite Intexrnetleitung USV & Notstxrom

Verschiedene Technologien kombinieren (Glasfaser + Die Ubersehene Basis: Ohne Uberbriickten Stromausfall

T2.AT

Mobilfunk), sonst fallt beides mit demselben Bagger
aus. Die Firewall schaltet automatisch um.

IT-SICHERHEIT FUR ENTSCHEIDER

nttzt der schonste Cluster nichts - und ungeplante
Stromabschaltungen beschadigen Server-Daten.
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BETRIEBSSICHERHEIT

Wartungsvertrag & Software-Support: Was
ist wirklich zugesichert?

Far alles, was nicht redundant ist, ist der Wartungsvertrag lhre einzige Absicherung.
Entscheidend ist das Kleingedruckte - denn ,Reaktionszeit® und ,Wiederherstellung® sind
zwei vollig verschiedene Zusagen:

X HAUFIGSTER IRRTUM IN v DAS SOLLTE IM VERTRAG STEHEN
WARTUNGSVERTRAGEN

Wi herstell ichert
Nur Reaktionszeit zugesichert tederherstellung zugesicher

»~Entstérung binnen 8 Stunden® oder
LWir melden uns binnen 4 Stunden® hei3t: Nach 4

Stunden ruft jemand an. Ob das Ersatzteil in 3
Tagen oder 3 Wochen kommt, ist NICHT geregelt.

sErsatzgeradt am nachsten Arbeitstag® heiRt: Der
Betrieb l[auft nachweisbar wieder - dafir haftet
der Partner.

Und die Software?

Hardware ist nur die halbe Betriebssicherheit. Prifen Sie fur jede geschéaftskritische Anwendung - auch
fUr Sonderentwicklungen und Branchensoftware:

> Gibt es aktiven Herstellersupport - oder ist das > Wer hilft bei einem Fehler - mit welcher
Produkt abgeklndigt (End of Life)? zugesicherten Zeit?

> Liegt der Quellcode / eine Doku vor, falls der > Lauft die Software auf aktuellen, gepatchten
Hersteller ausfallt? Systemen - oder erzwingt sie veraltete?

Prifen Sie heuer noch: Welche |hrer Vertrdge garantieren nur eine Reaktion - und welche die
Reparatur?

VERTIEFUNG - VERTRAGSBEGRIFFE, AUF DIE ES ANKOMMT

SLA Reaktions- vs. Entstdrzeit

Service Level Agreement: die messbare Zusage (Zeiten, Reaktion = jemand beginnt zu arbeiten. Entstérung =
Verflgbarkeit, Pénale). Ohne MessgroRe und das System lauft wieder. Nur Letzteres schitzt Ihren
Konsequenz ist es nur eine Absichtserklarung. Betrieb.

NBD / 4h-Vor-Ort EOL / EOS

Hersteller-Servicelevel flr Hardware: Ersatzteil ,Next End of Life / End of Support: Ab diesem Datum gibt es
Business Day® oder Techniker binnen 4 Stunden vor Ort. keine Sicherheitsupdates mehr - das Produkt wird
Kostet beim Kauf wenig - nachrusten ist teuer. planbar zum Risiko. Gehort in jede Inventarliste.

T2.AT - IT-SICHERHEIT FUR ENTSCHEIDER 12




BETRIEBSSICHERHEIT

Folgen einer falschen Einschatzung -
zwel Betriebe im Vergleich

Gleiche Branche, gleicher Vorfall, unterschiedliche Vorbereitung. Die Szenarien sind fiktiv -

die Muster sehen wir in der Praxis stadndig:

Szenario 1 -

Betrieb A - unvorbereitet 4 Tage

Kein Ersatz, kein Vertrag mit
Wiederherstellungszusage. Ersatzteil kommt
Mittwoch, Backup-RUcksicherung ungeprobt. 4
Arbeitstage Stillstand = 90.000 € Schaden.

Szenario 2 -

Betrieb A - 1-2 Wochen

abgekiindigt

Software

Hersteller existiert nicht mehr, niemand kennt das
System. Externe Analyse dauert Tage, Riickbau
unmdglich - Notbetrieb auf Papier, Datenverlust
droht.

Dexr zentrale Server fallt aus (Netzteil-Defekt, Freitag 14 Uhr)

(N

Betrieb B - Stufe 2 vorbereitet 2 Stunden

Zweites Netzteil ab Werk + Ersatzsystem im Schrank
+ gelibter Wechsel. Betrieb lauft nach 2 Stunden
wieder - die Reparatur passiert ohne Zeitdruck.

Die Branchensoftware stiirzt nach einem Update ab

Betrieb B - Support gesichert Selber Tag

Aktiver Supportvertrag mit Entstérzusage,
dokumentierte Umgebung, Snapshot vor jedem
Update. Hersteller spielt Vorgdngerversion ein — am
selben Tag wieder produktiv.

Der Unterschied war in keinem Fall Gltick - sondern drei Entscheidungen, die Monate vorher

getroffen wurden: realistische Einschatzung der Ausfalltoleranz, passende Redundanzstufe,

Vertrage mit echter Wiederherstellungszusage.

VERTIEFUNG

Notfallhandbuch

Pro kritischem System eine Seite: Wer macht was, in
welcher Reihenfolge, mit welchen Passwértern
(versiegelt)? Muss auch OHNE die IT-Systeme lesbar
sein - gedruckt.

Jahrliche Ubung

Ein halber Tag pro Jahr: einen Ausfall durchspielen,
Zeiten stoppen, Licken notieren. Nach der zweiten
Ubung ist der Ablauf Routine statt Krise.

T2.AT IT-SICHERHEIT FUR ENTSCHEIDER

SO WIRD AUS DEN SZENARIEN EIN PLAN

Wiederanlauf-Reihenfolge
Nicht alles kann gleichzeitig starten: erst Netzwerk und
Benutzerverwaltung, dann Daten, dann Anwendungen.

Die Reihenfolge einmal festlegen spart im Ernstfall
Stunden.

13




KLEINE ANDERUNGEN,

GROSSE WIRKUNG

Womit Sie moxrgen anfangen konnen

Sortiert nach Verhéltnis von Aufwand zu Wirkung - die ersten vier kosten fast nichts.

MFA aktivieren

FGr E-Mail, VPN und Cloud - der wirksamste
Einzelschritt Gberhaupt.

Alle Zugange ausgeschiedener Mitarbeiter
prifen und sperren - heute.

Zweiter Kanal ab definierter Summe.
Stoppt CEO-Fraud zuverlassig.

Bekannte Liicken sind das Lieblingsziel -
automatisches Patchen schliel3t sie ohne

Alltagskonten ohne Admin-Rechte,
Verwaltung Uber eigene Konten (Prinzip

RegelmaRige, automatisierte
Wiederherstellungs-Proben mit Nachweis
(Prinzip 04).

Die 5 Schritte von Seite 9 ausdrucken,
Zustéandigkeiten benennen, einmal
durchspielen.

Brandabschnitte einziehen (Prinzip 01) -
das Projekt mit der nachhaltigsten
Wirkung.

WIRKUNG AUF IHR SICHERHEITSNIVEAU

01
AUFWAND: GERING
02 Alt-Konten ldéschen
AUFWAND: GERING
Zahlungs-Doppelfreigabe
03  einfiihren
AUFWAND: GERING
04 Updates automatisieren
AUFWAND: GERING
Zutun.
05 Admin-Rechte trennen
AUFWAND: MITTEL
02).
06 Backup-Test vereinbaren
AUFWAND: MITTEL
07 Notfallplan aushdngen
AUFWAND: MITTEL
08 Netzwerk segmentieren
AUFWAND: GROSSER
VERTIEFUNG FORTSCHRITT MESSBAR MACHEN

Kennzahlen statt Gefiihl

CIS IG1 als Zielbild

Drei Zahlen, die Sie sich quartalsweise berichten lassen

sollten: MFA-Abdeckung in Prozent, Patch-Latenz in
Tagen (kritische Lucken), Alter des letzten

erfolgreichen Restore-Tests.

Wiederkehrend statt einmalig

Die Basisstufe der CIS Controls (~56 MaRBnahmen) ist

96

88

82

78

920

85

80

92

ein realistisches, prifbares Erstziel fur KMU - besser als

eine selbst zusammengestellte MaRnahmenliste.

Jede MalRnahme dieser Liste braucht einen Rhythmus

(monatlich, quartalsweise) und einen namentlich

Verantwortlichen - sonst degradiert sie zur einmaligen

Aufraumaktion.

T2.AT
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(RELATIV)
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SELBSTEINSCHATZUNG

Wo steht Ihxr Untexrnehmen?

Sechzehn Fragen, die Sie ohne IT-Wissen beantworten kdnnen. Jedes ,Nein® und jedes ,Weil3

nicht® ist ein konkreter Handlungspunkt - und ein guter Gesprachseinstieg mit lhrer IT.

Ist MFA fur alle E-Mail- und Cloud-Zugénge aktiv?

Werden Konten ausgeschiedener Mitarbeiter am
Austrittstag gesperrt?

Wurde eine komplette Wiederherstellung in den
letzten 6 Monaten geprobt?

Erreicht ein BUrorechner lhre Produktion / Server
NICHT direkt?

Werden Updates automatisch und zeitnah
eingespielt?

Wissen alle Mitarbeiter, wem sie einen Vorfall
melden?

Wissen Sie, wie lange jedes kritische System
ausfallen darf (RTO)?

Garantieren lhre Wartungsvertrége die
Wiederherstellung - nicht nur eine Reaktion?

Arbeiten Flihrungskrafte im Alltag ohne Admin-
Rechte?

Gibt es eine Backup-Kopie au3er Haus und vom
Netz getrennt?

Ist das Gaste-WLAN vom Firmennetz getrennt?

Gibt es eine Doppelfreigabe fur Zahlungen ab
definierter Hohe?

Sind Fernwartungszugénge mit MFA gesichert
und protokolliert?

Hangt der Notfallplan griffbereit aus?

Sind |hre Single Points of Failure bekannt - und
bewusst so entschieden?

Hat jede geschéaftskritische Software aktiven
Herstellersupport (kein EOL)?

13-16 x Ja 7-12 x Ja 0-6 x Ja
Solide Basis - Feinschliff mit Gute Anséatze, klare Licken - die Handlungsbedarf - aber jeder
einem Sicherheits-Check. Quick Wins von Seite 14 zuerst. Punkt ist I6sbar. Reden wir.

VERTIEFUNG

AuRensicht

Schwachstellen-Scan von auRen: Was sieht ein

Angreifer von lhrem Unternehmen im Internet - offene
Zugange, veraltete Dienste, geleakte Zugangsdaten aus

Datenlecks?

Belastungspxrobe

Ein begleiteter Restore-Test und ein durchgespielter

Vorfall (Tabletop-Ubung) zeigen, ob Pldne auch unter

Druck funktionieren — auf dem Papier besteht jeder.

T2.AT

IT-SICHERHEIT FUR ENTSCHEIDER

WAS EIN PROFESSIONELLER SICHERHEITS-CHECK ZUSATZLICH PRUFT

Innensicht

Analyse der Benutzerverwaltung (Active Directory /
Entra ID): stehende Admin-Rechte, Passwort-
Richtlinien, verwaiste Konten, riskante Delegierungen.
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Voxbeugen ist giunstiger als
reparieren.

Gerne gehen wir die Selbsteinschidtzung gemeinsam mit lhnen
durch - unverbindlich, auf Augenhéhe und ohne Fachchinesisch.
Sie erfahren ehrlich, wo Sie stehen und welche Schritte sich fur

Ihr Unternehmen wirklich lohnen.

T2 IT Systeme GmbH

Brauweg 15, 5252 Aspach Thre IT-Sicherheit ist unsere Mission.
info@t2.at - +43 7755 22022 Sie kimmexrn sich ums Geschaft - wir uns um den Rest.
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